Acerca de este
Manual

Este manual ha sido disefiado para proporcionar una comprensién integral del Médulo de Deteccién
de Fraude (FDM), una solucién tecnoldgica avanzada que protege las transacciones digitales y la
integridad de las plataformas en linea. A través de este documento, los usuarios encontraran
informacidn detallada sobre el funcionamiento, caracteristicas y beneficios del sistema, asi como
guias practicas para su implementacién y uso efectivo.
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Propésito del Sistema

;Qué es el Médulo de Deteccién de Fraude?
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Modelos de analisis y deteccién
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Informacidon de Contacto
Importante

Para obtener informacién sobre esta APl y otras soluciones de nuestro catalogo, por favor

comuniquese con nuestra area financiera para su evaluacién al correo julian@ado-tech.com.

Todas las claves de acceso, URLs de endpoints y demas elementos de acceso solo serdn
proporcionados una vez se haya alcanzado un acuerdo formal entre ambas partes.

Importante:
El alcance y los limites de la recoleccion de datos dependen en gran medida del tipo de

implementacién realizada durante la integraciéon de nuestra solucién, asi como de los limites
y capacidades definidos en la contratacién actual.

Algunos moddulos o soluciones podrian no estar activos. En caso de que se identifiqgue alguna
funcionalidad no disponible, se recomienda validar con nuestro equipo del drea financiera,
quien proporcionara toda la informacién necesaria sobre estas limitaciones.




Propodsito del Sistema

— 0

Modelos de
comportamiento
para defraudadores
identificados

! )

Modelo de
comportamiento del Modelos Gene.rales
Usuario de comportamiento

El propésito fundamental del FDM es proporcionar una capa de seguridad invisible pero altamente
efectiva que proteja tanto a las organizaciones como a sus usuarios finales. El sistema ha sido
disefado para:

1. Detectar amenazas en tiempo real: Identificar intentos de fraude en el momento en
que ocurren, permitiendo una respuesta inmediata que minimice el impacto potencial.

2. Reducir falsos positivos: Mediante el analisis sofisticado de multiples variables, el
sistema distingue con precisién entre comportamientos legitimos inusuales y verdaderas
amenazas de seguridad.

3. Adaptarse continuamente: El sistema aprende constantemente de nuevos patrones y
evoluciona para enfrentar amenazas emergentes sin requerir actualizaciones manuales
frecuentes.

4. Mantener la experiencia del usuario: Operar de manera transparente para los
usuarios legitimos, evitando interrupciones innecesarias en sus actividades normales.
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;Qué es el Modulo de
Deteccidon de Fraude?
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El M6dulo de Deteccién de Fraude (FDM) es una plataforma integral de seguridad digital que utiliza
tecnologias de vanguardia para identificar, prevenir y mitigar actividades fraudulentas en tiempo
real. A diferencia de los sistemas tradicionales de seguridad que se basan Unicamente en
credenciales estdticas como contrasefias o tokens, el FDM implementa un enfoque
multidimensional que analiza el comportamiento del usuario, las caracteristicas ambientales y las
relaciones contextuales para crear un perfil de seguridad dindmico y adaptativo.
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Tipos de Datos Recolectados

Capacidad de Recolecciéon de Datos segun el Alcance del Servicio Contratado

La capacidad de recoleccién de datos depende directamente del tipo de servicio contratado
y de lo establecido en el contrato. Todos los datos recolectados se obtienen a partir de una
integracién completa y eficiente con nuestra solucién.

En caso de contar Unicamente con una integracion simple, el sistema seqguira siendo
funcional; sin embargo, es posible que algunos datos no estén disponibles o no se
reflejen en la informaciéon mostrada, debido a las limitaciones propias de ese tipo de
implementacién.

INFORMACION DE BIOMETRIA COMPORTAMENTAL

Elemento
Recolectado

Forma de uso del
celular

Uso de la pantalla
tactil

Uso del teclado

Descripcion

Patrén individual de
interaccién con el dispositivo,
incluyendo forma de sostener,
manipular y orientar el
dispositivo durante el uso

Ritmo, presién, trayectorias al
tocar o deslizar, patrones de
gestos y area de contacto
especifica

Velocidad de tipeo, presién,
combinacién de teclas,
patrones de pausas entre
caracteres y dindmicas de
escritura especificas

Esta categoria es fundamental porque permite identificar inmediatamente cuando una
persona diferente al propietario legitimo estd utilizando el dispositivo. Los patrones
biométricos comportamentales son Unicos como las huellas dactilares, pero mas dificiles de
falsificar porque son inconscientes y automaticos. El sistema puede detectar cambios en
estos patrones desde los primeros segundos de interaccién, proporcionando evaluacién de
riesgo en tiempo real.

Aplicacion Antifraude

Detecta cuando una persona no familiarizada usa el
dispositivo, generando movimientos compensatorios atipicos,
cambios en la estabilidad del agarre y patrones de
movimiento inconsistentes

Identifica diferencias en la presién ejercida, patrones de
deslizamiento Unicos, y detecta variaciones en el tamafio del
area de contacto que indican diferencias fisicas entre
usuarios

Revela si el usuario esté escribiendo informacién conocida
(flujo natural) o consultando datos externos (pausas
prolongadas superiores a 2 segundos, indicativo de bldsqueda
externa)
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Elemento
Recolectado

Uso del mouse

Uso de atajos

Tamarno del dedo y
huella

Movimiento del
dispositivo

Descripcion

Movimiento del cursor,
velocidad, patrones de
aceleracion, clics y micro-
movimientos naturales

Deteccién de teclas rapidas,
combinaciones comunes
utilizadas y familiaridad con
navegacion avanzada

Dimensiones inferidas a partir
de la interaccién téctil, area
de contacto y presion
caracteristica

Analisis de estabilidad,
inclinacién, patrones de
acelerémetro durante el uso y
vibraciones caracteristicas

Aplicacion Antifraude

Distingue entre movimientos humanos naturales con entropia
natural y patrones automatizados de bots que presentan
consistencia temporal inhumana

Identifica si el usuario conoce los atajos habituales del
sistema y navega con experiencia, o si muestra patrones de
navegacion inexpertos inconsistentes con el perfil del usuario

Detecta cambios fisicos significativos que indican que otra
persona estd usando el dispositivo, con rangos tipicos de
0.00-0.40 para usuarios legitimos vs. 0.50-1.00 para usuarios
fraudulentos

Revela nerviosismo, falta de familiaridad o situaciones de
estrés durante el uso, detectando movimientos erraticos que
indican manipulacién por personas no autorizadas

INFORMACION DE CONTEXTO Y PREFERENCIAS DEL

USUARIO

Elemento
Recolectado

Preferencias del
tema

Tipo de dispositivo

Navegador
utilizado

Descripcion

Esta informacién permite identificar cuando el acceso proviene de un entorno tecnolégico
inconsistente con el perfil establecido del usuario legitimo. Los cambios suUbitos en
preferencias, contexto de uso o ecosistema tecnoldgico son indicadores altamente
confiables de actividad fraudulenta, especialmente cuando se presentan multiples
discrepancias simultdneamente.

Aplicacion Antifraude

Configuraciones personalizadas
como esquemas de color, fuente,
tamanfo de texto, contraste, modo
claro/oscuro, y otras
personalizaciones visuales del
sistema

Sistema operativo especifico
(Android o iOS), fabricante, modelo
exacto, version de software y
configuracién de hardware

Navegador web predeterminado,
version especifica, configuraciones
de privacidad y extensiones
instaladas

Detecta accesos desde dispositivos que no han sido
personalizados por el usuario legitimo, revelando uso de
dispositivos genéricos o recién configurados por
defraudadores

Identifica cambios suUbitos de ecosistema tecnolégico que
pueden indicar dispositivos robados, comprometidos o
emulados para evadir otras medidas de seguridad

Revela si el acceso proviene del navegador habitual y
configurado del usuario, o de un navegador diferente
que sugiere acceso desde dispositivo no autorizado



Elemento
Recolectado

Operador movil

Descripcion

Proveedor de red celular

especifico, tipo de plan,
configuraciones de red y
caracteristicas del servicio

Aplicaciones
instaladas

Lista completa de aplicaciones
activas e instaladas, versiones

especificas, patrones de
actualizacién y configuraciones de
aplicaciones

Ubicacion de uso

Entornos recurrentes y patrones

geograficos desde los que se
accede habitualmente (hogar,
trabajo, ubicaciones frecuentes,

Aplicacion Antifraude

Detecta cambios de operador que pueden indicar uso de
dispositivos clonados, SIM swapping, o tarjetas
prepagadas utilizadas por defraudadores

Identifica dispositivos que no contienen el ecosistema
personalizado de aplicaciones del usuario, revelando
dispositivos genéricos o recientemente comprometidos

Detecta accesos desde ubicaciones geograficamente
andémalas, fisicamente imposibles en el tiempo
transcurrido, o inconsistentes con los patrones de
movilidad establecidos del usuario

rutas habituales)

INFORMACION GENERAL DEL DISPOSITIVO

Elemento Recolectado

Zona horaria e idioma

Marca, modelo y sistema
operativo

Configuraciones de
usuario

Descripcion

Configuracién regional del
sistema, preferencias de
idioma principal y
secundarios, formato de fecha
y hora, y configuraciones de
localizacién

Identificacion técnica
completa del hardware,
version especifica del
software, nimero de
compilacién y caracteristicas
técnicas del dispositivo

Personalizaciones especificas
realizadas por el usuario a
nivel del sistema operativo,
preferencias de accesibilidad,
configuraciones de pantalla y
ajustes personales

Permite identificar discrepancias significativas entre el dispositivo habitual del usuario y el
dispositivo desde el cual se estd intentando realizar el acceso. Los defraudadores raramente
pueden replicar todas las configuraciones técnicas especificas y personalizaciones del
dispositivo legitimo, especialmente las configuraciones internas y los permisos especificos
que el usuario ha otorgado a lo largo del tiempo.

Aplicacion Antifraude

Detecta accesos desde ubicaciones geogréficas
inconsistentes con el perfil del usuario, identificando
discrepancias entre la configuracién del dispositivo y
la ubicacién real

Identifica cambios de dispositivo que pueden indicar
robo, clonacién, acceso no autorizado, o uso de
emuladores para evadir otras medidas de seguridad

Revela si el dispositivo ha sido genuinamente
personalizado por el usuario legitimo durante un
periodo extenso, o si es un dispositivo genérico sin
historial de personalizacién



Elemento Recolectado

Configuraciones internas

Permisos otorgados

Fuentes instaladas

Descripcion

Pardmetros operativos
internos del sistema,
configuraciones de
desarrollador, ajustes
avanzados y modificaciones
técnicas del dispositivo

Accesos especificos
habilitados por el usuario para
aplicaciones (ubicacion,
cédmara, micréfono, contactos,
almacenamiento), historial de
decisiones de permisos

Tipografias personalizadas
presentes en el sistema
operativo, paquetes de
idiomas adicionales y recursos
de localizacién instalados

ESTADO DEL DISPOSITIVO

remotamente.

Elemento
Recolectado

Estado y nivel de
bateria

Carga actual del dispositivo,
estado de carga activa,
patrones histéricos de carga y
gestién de energia

Descripcion

caracteristicas del usuario

Tiempo de actividad

Tiempo transcurrido desde el
Ultimo reinicio o encendido del
dispositivo, frecuencia de

reinicios y patrones de uso
continuo

Tamano de pantalla

Resolucién especifica,
dimensiones fisicas exactas
del display, densidad de
pixeles y caracteristicas

técnicas de la pantalla

Aplicacion Antifraude

Detecta modificaciones técnicas, rooteo, jailbreak, o
alteraciones que pueden indicar dispositivos
comprometidos, emulados o preparados
especificamente para actividades fraudulentas

Identifica patrones de permisos inconsistentes con el
comportamiento y preferencias de privacidad
habituales del usuario, detectando configuraciones
atipicas

Detecta dispositivos que no han sido utilizados por el
usuario legitimo durante tiempo suficiente para
acumular personalizaciones tipicas de uso prolongado

Esta informacidn es crucial para identificar situaciones inusuales que pueden indicar fraude,
como dispositivos utilizados de manera atipica, condiciones operativas anémalas, o patrones
de uso gque sugieren acceso no autorizado. Los defraudadores no pueden controlar
facilmente estos aspectos técnicos del dispositivo, especialmente cuando operan

Aplicacion Antifraude

Detecta patrones inusuales de uso de bateria que pueden
indicar actividad automatizada continua, uso prolongado
andmalo por parte de defraudadores, o dispositivos
manipulados

Identifica dispositivos recién reiniciados que pueden haber
sido comprometidos, manipulados técnicamente, o que han
sido objeto de modificaciones para evadir deteccion

Detecta accesos desde dispositivos con caracteristicas
fisicas diferentes al dispositivo habitual, identificando
intentos de acceso desde emuladores o dispositivos
clonados



Elemento Descripcion
Recolectado

Comparticion de

pantalla

pantalla externa

SENSORES AMBIENTALES

Elemento
Recolectado

Cantidad de
luz

Presion
barométrica

Descripcion

Nivel especifico de luminosidad
detectado en el ambiente inmediato,
variaciones naturales de luz y
patrones de iluminacién
caracteristicos del entorno

Medicién precisa de presién
atmosférica util para determinar
altitud exacta, condiciones
meteoroldgicas locales y
caracteristicas del entorno fisico

Estado activo de transmision
del contenido del dispositivo,
aplicaciones de control remoto
en ejecucién y conexiones de

Aplicacion Antifraude

Identifica posibles ataques de ingenieria social donde la
pantalla estd siendo compartida con defraudadores, o
situaciones de control remoto no autorizado del dispositivo

Los datos ambientales son virtualmente imposibles de replicar artificialmente por
defraudadores, lo que los convierte en indicadores extremadamente confiables de la
ubicacién y contexto real del dispositivo. Son especialmente valiosos para detectar fraudes
que involucran cambios de ubicacién geografica, uso de emuladores, o accesos remotos que
intentan enmascarar la ubicacién real.

Aplicaciéon Antifraude

Detecta discrepancias criticas entre la ubicacién geografica
declarada y las condiciones reales de iluminacién (ejemplo:
horario nocturno local vs. alta luminosidad detectada,
indicando ubicacidn real diferente)

Identifica cambios subitos e imposibles de altitud que revelan
viajes no reportados, uso del dispositivo en ubicaciones
geograficamente inconsistentes, o discrepancias con la
ubicacién declarada

INFORMACION DE UBICACION

Elemento
Recolectad
o

Ubicacion
aproximad
a

Descripcion

Estimacion geogréafica basada en
triangulacién de redes moviles y Wi-Fi
disponibles, proporcionando contexto
regional general

La ubicacién constituye uno de los indicadores mas poderosos y definitivos de actividad
fraudulenta, ya que permite detectar accesos desde ubicaciones fisicamente imposibles de
alcanzar, geograficamente improbables seguln los patrones histéricos, o completamente
inconsistentes con los patrones de movilidad y rutinas establecidas del usuario legitimo.

Aplicacion Antifraude

Proporciona validacién inicial del contexto geografico
general para evaluar la coherencia béasica del acceso y
detectar discrepancias regionales significativas



Elemento
Recolectad
o

Ubicacion
precisa

Ubicacion
basada en
IP

Descripcion

Coordenadas exactas obtenidas
mediante GPS de alta precisién y
triangulaciéon avanzada de multiples
redes, con precisién métrica

Geolocalizacién aproximada determinada

mediante andlisis de la direccién IP del
dispositivo y rutas de red utilizadas

Aplicacion Antifraude

Detecta ubicaciones especificas andmalas, identifica viajes
fisicamente imposibles en el tiempo transcurrido entre
accesos, y valida la coherencia geogréfica detallada

Identifica discrepancias criticas entre la ubicacién fisica real
del dispositivo y la ubicacién aparente de la conexién de
red, detectando uso de VPN, proxies o redes comprometidas

INFORMACION DE SIM Y TELEFONIA

Elemento
Recolectado

Numero de
teléfono

ID de SIM y
operador

Numero de
SIMs activas

Estado de
llamadas

Descripcion

NUmero telefénico actualmente
asociado al dispositivo, verificando
disponibilidad y consistencia en el
sistema

Identificacién Unica técnica del chip
SIM fisico y informacién especifica del
proveedor de servicios asociado

Cantidad total de tarjetas SIM
funcionando simultdneamente en el
dispositivo y configuracién de
conectividad multiple

Estado operativo actual del dispositivo

en relacién a llamadas telefénicas:
activa, timbrando, o inactiva

CONECTIVIDAD DE RED

Esta categoria es critica para detectar uno de los vectores mas comunes y peligrosos de
fraude mévil moderno: el SIM swapping, la clonacién de tarjetas, y la manipulacién de
identidad telefénica. También permite identificar dispositivos que han sido técnicamente
comprometidos o estan siendo utilizados de manera deliberadamente anémala para
actividades fraudulentas organizadas.

Aplicacion Antifraude

Verifica la consistencia critica entre el nimero histéricamente
asociado al usuario y el nimero actual del dispositivo,
detectando cambios no autorizados

Detecta cambios de tarjeta SIM que pueden indicar SIM
swapping exitoso, clonacién de tarjetas, o transferencias
fraudulentas de nimeros telefénicos

Identifica configuraciones técnicas anémalas que pueden
indicar dispositivos especificamente preparados para fraude
masivo o actividades de phishing organizadas

Detecta situaciones criticas donde el usuario puede estar
siendo coercionado activamente durante una llamada
telefénica por parte de ingenieros sociales o extorsionistas

Las redes y la infraestructura de conectividad constituyen elementos que los defraudadores
no pueden controlar ni manipular facilmente, especialmente cuando operan remotamente
desde ubicaciones diferentes. Esta informacion permite detectar accesos desde
infraestructuras de red anémalas, proveedores no habituales, o configuraciones técnicas
asociadas con actividades fraudulentas conocidas y documentadas.



Elemento
Recolectado

Red celular y
Wi-Fi actual

Historial de
redes Wi-Fi

Redes Wi-Fi
escaneadas

Direccion
MAC e IP

Adaptadores
y cifrado

Encabezados
deredy
proveedor

Descripcion

Nombre especifico, tipo técnico,
configuracién de seguridad y
caracteristicas de las redes actualmente
conectadas

Registro completo de redes utilizadas
previamente por el dispositivo,
incluyendo timestamps y duracién de
conexiones

Lista completa de redes inalédmbricas
disponibles detectadas en el entorno
inmediato durante el escaneo activo

Identificadores Unicos de red del
dispositivo a nivel de hardware y
software, incluyendo configuraciones
especificas

Informacién técnica detallada de
adaptadores de conectividad, protocolos
de seguridad utilizados y configuraciones
de cifrado

Informacién especifica de protocolo de
comunicacién y datos del proveedor de
servicios de Internet (ISP) utilizado

DISPOSITIVOS CERCANQOS

Aplicacion Antifraude

Detecta conexiones desde redes desconocidas, no
verificadas, o histéricamente asociadas con actividades
fraudulentas documentadas en bases de datos de
amenazas

Identifica si el dispositivo ha sido utilizado
consistentemente en ubicaciones coherentes con el perfil
geografico del usuario legitimo a lo largo del tiempo

Proporciona contexto geografico adicional altamente
especifico y detecta ubicaciones anémalas mediante
andlisis de la infraestructura de red local

Detecta cambios en identificadores fundamentales que
pueden indicar dispositivos clonados, emulados, o que
han sido objeto de manipulacién técnica

Identifica configuraciones de red técnicamente anémalas
0 inseguras que pueden indicar dispositivos
comprometidos o preparados para actividades maliciosas

Detecta proveedores de servicios geograficamente
inconsistentes con el perfil del usuario, o ISPs asociados
con actividades fraudulentas o servicios de anonimizacion

Los dispositivos cercanos proporcionan validacién adicional critica de la ubicacion real y el
contexto auténtico del usuario. Los defraudadores que operan remotamente, desde
ubicaciones diferentes, o utilizando dispositivos comprometidos no pueden replicar el
ecosistema especifico de dispositivos tecnoldégicos que caracteriza el entorno habitual del

usuario legitimo.

Elemento
Recolectado

Dispositivos

Wi-Fi cercanos

Dispositivos
Bluetooth
cercanos

Descripcion

Equipos especificos visibles en la red
inaldmbrica del entorno, incluyendo
routers, dispositivos 10T, y equipos
conectados habituales

Equipos con conectividad Bluetooth
disponibles o emparejados previamente
en proximidad fisica inmediata

Aplicacion Antifraude

Valida de manera definitiva si el usuario se encuentra en
su entorno tecnoldgico habitual (hogar, oficina)
mediante deteccién de dispositivos conocidos y
familiares

Detecta la presencia de dispositivos personales
habituales del usuario (auriculares, smartwatch,
dispositivos wearables) que confirman la identidad y
ubicacién real

METADATOS ADICIONALES DEL DISPOSITIVO



Estos datos técnicos adicionales proporcionan capas extra de verificacién y validaciéon que
son especialmente Utiles para detectar dispositivos emulados, clonados, modificados
técnicamente, o que han sido especificamente preparados para evadir otros sistemas de
deteccidn de fraude mas basicos.

Elemento Descripcion Aplicacion Antifraude
Recolectado

Datos clave Informacién técnica adicional especifica Proporciona verificacion técnica adicional y detallada
de utilizada para identificacién contextual para confirmar la autenticidad del dispositivo y detectar
configuracién  avanzada y verificaciéon de autenticidad manipulaciones técnicas sofisticadas

Lista de redes Inventario completo de redes inaldmbricas = Confirma la ubicacién geografica especifica mediante

Wi-Fi detectadas durante escaneos activos del verificacién cruzada de redes caracteristicas del
disponibles entorno entorno, detectando inconsistencias geogréficas
Direccion Identificador Unico de red del hardware a Detecta dispositivos clonados, emulados, o que utilizan
MAC del nivel fisico (cuando estd técnicamente identificadores duplicados o técnicamente falsificados
dispositivo disponible y no ha sido enmascarado) para evadir deteccién

Gracias a la recopilacién de estos datos nos ayuda a calcular nuestro sistema de

puntuacidon unificado mediante el procesamiento inteligente de todas las variables

mencionadas. La integraciéon de estos multiples vectores de informacién permite crear un
perfil completo y Unico de cada usuario, estableciendo patrones de comportamiento normal
que sirven como linea base para la detecciéon de anomalias.

El sistema de recoleccién opera de manera completamente pasiva y transparente para el usuario,
capturando informacién contextual sin interrumpir la experiencia de uso normal. Esta metodologia
de recoleccién continua permite la construccién de modelos de comportamiento robustos que se
adaptan a los cambios legitimos en los patrones de uso del usuario a lo largo del tiempo, mientras
mantienen la sensibilidad necesaria para detectar actividades fraudulentas.

La arquitectura de recoleccién esta disefiada para operar en tiempo real, procesando y analizando
los datos de manera simultanea durante cada interaccién del usuario con el dispositivo. Esta
capacidad de andlisis en tiempo real es fundamental para proporcionar evaluaciones de riesgo
inmediatas que permiten tomar decisiones de seguridad apropiadas sin demoras que puedan
afectar la experiencia del usuario o permitir que actividades fraudulentas se completen
exitosamente.
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Modelos de analisis y
deteccidn

Este modelo crea un perfil Unico y personalizado para cada usuario, basado en su forma habitual
de interactuar con el dispositivo. Al conocer sus patrones normales de uso, el sistema puede
detectar cualquier comportamiento inusual que podria indicar que otra persona esta accediendo al
sistema sin autorizacion.

Informacién Recolectada del Usuario

‘ Comportamiento del Usuario

e Uso del dispositivo celular: Forma especifica de manipulacién
e Forma de sostener el celular: Patrones Unicos de agarre
e Uso del teclado: Velocidad, ritmo y presién de escritura

‘ Informacién de Ubicacion

e Ubicacion del usuario: Coordenadas GPS y ubicacién aproximada
e Red utilizada: Conectividad celular y Wi-Fi
e Redes Wi-Fi: Historial y redes cercanas disponibles

‘ Informacién del Dispositivo

o« Tamano de pantalla: Resolucién y configuracién

o Preferencias de tema: Color, tamano de fuente, configuraciones visuales
e Modelo y marca: Especificaciones técnicas del dispositivo

e Identificadores unicos: Metadatos del dispositivo

Analisis Biométrico Comportamental

Enfoque Estricto

e Uso de pantalla tactil: Patrones de deslizamiento y presién
e Uso del mouse: Movimientos y clics caracteristicos

e Uso del teclado: Dindmicas de escritura y atajos

e Velocidad de escritura: Ritmo y pausas personalizadas



e Uso de atajos: Preferencias de navegacion

o« Tamano de huella dactilar: Biometria fisica Unica

« Tamano del dedo: Area de contacto en pantalla

e Movimiento del celular: Patrones de acelerémetro durante uso

Enfoque Amplio

o Preferencias de tema: Configuraciones de color y tamano de fuente
e Ubicacion de uso: Patrones geograficos habituales

e Tipo de dispositivo: Android o iOS, preferencias de ecosistema

e Navegador utilizado: Preferencias de software

e Operador celular: Proveedor de servicios habitual

e Aplicaciones instaladas: Ecosistema de software personal

Modelos Generales de Comportamiento

Contamos con modelos entrenados con millones de interacciones reales que ayudan a diferenciar
entre comportamientos tipicos de usuarios legitimos y aquellos que son caracteristicos de acciones
fraudulentas. Esto permite identificar comportamientos sospechosos, incluso si nunca antes se

habian visto en el sistema.

Analisis Comparativo de Comportamientos

Patron de Interaccion Comportamiento Fraudulento Comportamiento de Usuario Legitimo
Alternar entre aplicaciones Multiples veces Nunca
Ingreso de DNI/ID Pegar texto / Tipeo alternado Tipeo manual normal
Navegacién en formularios Uso de teclado Uso de mouse

Ejemplo: Analisis de Pausas Durante Escritura

Grafico de Pausas Maximas Durante Escritura del DNI



Max pause during typing
B Fraud Genuine
100
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Interpretacion:

. Usuarios Legitimos: Pausas distribuidas naturalmente

. Usuarios Fraudulentos: 95% presenta pausas extremas (>2 segundos),
indicativo de consulta externa

Andlisis de Uso de DNI con Pegar/Copiar

Grafico de Deteccion de Pegado de DNI

SSN Paste SSN Paste - First time for an existing user

Genuing
0.0%

Genuine
0.3%

Grafico Izquierdo - "SSN Paste" (Pegado de SSN):
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o Fraud (Fraude): 99.7% - Representado en color rojo oscuro

o Genuine (Genuino): 0.3% - Representado en color rojo claro/rosado

. Muestra que cuando se detecta pegado de niumero de identificacién, casi la
totalidad de los casos (99.7%) son fraudulentos

Grafico Derecho - "SSN Paste - First time for an existing user" (Pegado de SSN - Primera vez
para usuario existente):

. Fraud (Fraude): 100.0% - Representado completamente en color rojo

. Genuine (Genuino): 0.0% - Sin representacién visual

o Muestra que cuando un usuario existente utiliza "pegar" por primera vez, el 100%
de los casos son fraudulentos

Modelos de Comportamiento para Defraudadores

I[dentificados

A través del analisis histérico, se han identificado patrones comunes en personas que previamente
han intentado realizar fraudes. Estos modelos almacenan y actualizan de forma continua esta
informaciodn, lo que permite detectar cuando un intento de acceso o transaccién se asemeja al
comportamiento de estos defraudadores conocidos.

Indicadores Especificos para Estafas de Transferencia

Indicador

Transferencia de
cuenta limpia

Mdultiples cambios
posicién teléfono-
oido

Nuevo beneficiario

Estado de llamada
durante login

Usuario senior

Valor

Si

Si

Si

EN CURSO

Verdadero

Prevalencia

Relativa

0.4%

1.5%

0.24%

2.3%

17.2%

Indicadores de Teléfono Robado

Prevalencia en

98.7%

67.7%

98.7%

68.3%

93.2%

Fraude

67

58

46

35

18

Fuerza de
Indicacion



Indicador

Nombre Wi-Fi

Sefal Bluetooth

ID de ubicaciéon

Nuevo ISP

Estado SIM

Nueva ubicacién

Nuevo beneficiario

Valor

Azizi 423

46542342134

642547854652321

Verdadero

No SIM detectada

Verdadero

Si

Modelos Adicionales

Deteccidn de Malware

Prevalencia
Relativa

0%

0%

0.05%

0.4%

0.03%

4%

0.24%

Prevalencia en

64.2%

34.7%

34.2%

88.3%

64.7%

66.7%

98.7%

Fraude

999

999

750

574

67

65

46

Fuerza de
Indicacién

Permite identificar comportamientos que podrian estar siendo generados por software malicioso
instalado en el dispositivo.

Indicadores Técnicos:

e Patrones de automatizacion perfecta
e Timing inhumano en interacciones
e Secuencias repetitivas de acciones
e Acceso a recursos del sistema sin intervencién del usuario

Deteccién de Bots

Diferencia entre un humano y un sistema automatico, lo que es clave para prevenir fraudes

automatizados.

Caracteristicas de Deteccion:

e Analisis de entropia en movimientos

e Patrones de timing demasiado consistentes
e Ausencia de micro-movimientos naturales
e Secuencias de acciones predecibles

Analisis de Riesgo por Actividad

Evalla el riesgo de una accién especifica (como una transferencia o un inicio de sesion)
considerando el contexto en el que se realiza.

Factores Contextuales:



Horario de la transaccién

Monto involucrado

Tipo de beneficiario

Historial de transacciones similares

Analisis de Conexiones

Analiza las relaciones entre usuarios, dispositivos y redes para detectar patrones organizados de
fraude.

Métricas de Conexion:

Usuarios compartiendo infraestructura de red
Dispositivos utilizados por multiples identidades
Patrones temporales coordinados

Ubicaciones fisicas compartidas

ANALISIS DE DIFERENCIAS EN TAMANO DE HUELLA
DACTILAR

1.00
0.75

0.50 L

e

0.25

0.00

El gréfico presenta un analisis de dispersién que mide el tamafio de la huella dactilar detectada
durante el uso del dispositivo mévil. Esta métrica biométrica permite identificar si el usuario actual
corresponde al propietario legitimo del dispositivo.

Caracteristicas del Gréfico:

Titulo: "Finger size"

Eje X: Secuencia temporal de mediciones (escala de 2 a 10)

Eje Y: Tamano relativo de la huella dactilar (escala de 0.00 a 1.00)
Puntos Negros: Representan sesiones identificadas como fraudulentas
Puntos Naranjas: Representan sesiones de usuarios legitimos

Interpretacion de Patrones
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Sesiones de Usuarios Legitimos (Puntos Naranjas)

Rango de valores: 0.00 - 0.40 Caracteristicas observadas:

e Consistencia en el tamafo de huella a lo largo de toda la sesién

e Variacion minima entre mediciones sucesivas

e Agrupacion de valores en rangos especificos que corresponden al usuario registrado
e Estabilidad temporal que refleja el uso natural del dispositivo

Significado: Los usuarios legitimos mantienen un tamafo de huella constante porque utilizan
consistentemente los mismos dedos y con la misma presién habitual.

Sesiones Fraudulentas (Puntos Negros)

Rango de valores: 0.50 - 1.00 Caracteristicas observadas:

e Mayor variabilidad en el tamano de huella

e Valores significativamente diferentes al perfil biométrico registrado
e Inconsistencia entre mediciones dentro de la misma sesién

e Tendencia hacia valores mas altos que sugieren diferencias fisicas

Significado: Los defraudadores presentan huellas de tamano diferente al usuario legitimo, lo que
indica que se trata de una persona fisica distinta utilizando el dispositivo.

Aplicacién Practica

Deteccién de Uso No Autorizado: El sistema puede identificar inmediatamente cuando una persona
diferente al propietario registrado esta utilizando el dispositivo, basandose en las diferencias
anatdmicas naturales entre individuos.

Casos de Deteccién:

Dispositivos robados siendo utilizados por terceros

Acceso no autorizado por familiares o conocidos

Uso fraudulento después de pérdida del dispositivo
Suplantaciéon de identidad con dispositivos comprometidos

ANALISIS DE MOVIMIENTOS DEL CELULAR
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La forma en que las personas sostienen y mueven sus dispositivos moéviles durante el uso
constituye una firma biométrica Unica y personal. Estos patrones de movimiento reflejan hébitos
motores inconscientes que son extremadamente dificiles de replicar por personas no autorizadas.

Grafico 1: Acelerometro Durante Toque de Boton
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Este grafico analiza las lecturas del acelerémetro del dispositivo especificamente en los momentos
cuando el usuario realiza toques en botones de la interfaz.

Estructura del Grafico:

o Medicién: Intensidad de movimiento captada por sensores de aceleracién

. Eje Temporal: Secuencia de eventos de toque (2 a 10)

. Eje de Intensidad: Magnitud del movimiento (0.00 a 1.00)

. Diferenciaciéon: Puntos negros para fraude, naranjas para usuarios legitimos

Usuarios Legitimos:

. Rango de movimiento: 0.00 - 0.50

. Patrén caracteristico: Movimientos controlados y predecibles

o Estabilidad: Variaciones minimas entre toques sucesivos

o Explicacién: Los usuarios familiares con su dispositivo desarrollan patrones motores
automaticos que resultan en movimientos econémicos y precisos

Usuarios Fraudulentos:

o Rango de movimiento: 0.50 - 1.00

. Patrén caracteristico: Movimientos erraticos e impredecibles

. Inestabilidad: Gran variacién entre diferentes acciones

. Explicacién: La falta de familiaridad con el dispositivo genera movimientos
compensatorios, nerviosismo y patrones motores atipicos

Grafico 2: Pausa Maxima de Actividad Durante Sesion

Este andlisis mide los intervalos de inactividad mas prolongados que ocurren durante una sesién
de uso del dispositivo, proporcionando informacién sobre los procesos cognitivos del usuario.



Estructura del Grafico:

o Medicién: Duracién de pausas en segundos

. Eje Temporal: Progresion de la sesién (2 a 10)

. Eje de Duracidon: Tiempo de pausa maxima (0 a 6 seqgundos)

. Diferenciacién: Puntos negros para fraude, naranjas para usuarios legitimos

Analisis de Comportamientos Cognitivos

Usuarios Legitimos:

. Rango de pausas: 0 - 1.5 segundos

o Caracteristicas: Flujo continuo y natural de interaccién

. Procesamiento: Acceso inmediato a informacién personal memorizada
. Navegacién: Conocimiento intuitivo de la interfaz y procesos

Usuarios Fraudulentos:

o Rango de pausas: 1.5 - 6+ segundos

. Caracteristicas: Interrupciones prolongadas y frecuentes

. Procesamiento: Necesidad de busqueda, verificacién o consulta externa
o Navegacién: Incertidumbre sobre procedimientos y datos requeridos

Casos Especiales y Excepciones

Situaciones Atipicas en Usuarios Legitimos

El sistema esta disefiado para reconocer circunstancias excepcionales donde el propietario legitimo
puede exhibir patrones anémalos:



Condiciones de Estrés:

e Situaciones de emergencia que alteran comportamiento motor
e Presion temporal que afecta patrones habituales
e Circunstancias de riesgo que generan nerviosismo

Condiciones Fisicas:

e Lesiones temporales en manos o dedos
e Efectos de medicacién que afectan coordinacién
e Fatiga extrema que altera precisién motora

Condiciones Ambientales:

e Uso durante transporte que introduce vibraciones externas
e Condiciones climaticas que afectan manipulacién del dispositivo
e lluminacion deficiente que requiere mayor concentracion

Deteccion Inmediata: El andlisis de movimientos proporciona evaluacién de riesgo en tiempo
real desde los primeros segundos de interaccién, sin requerir completar transacciones o procesos
especificos.

Invisibilidad para el Usuario: La recopilaciéon de datos biométricos de movimiento ocurre de
manera transparente durante el uso normal, sin generar friccién adicional en la experiencia del
usuario.

Resistencia a Falsificacion: Los patrones de movimiento son resultado de afios de desarrollo
motor personal, haciéndolos extremadamente dificiles de replicar conscientemente por actores
maliciosos.

Adaptabilidad Contextual: El sistema aprende y se adapta a las variaciones naturales del
usuario legitimo, mejorando su precisién con el tiempo mientras mantiene sensibilidad para
detectar uso no autorizado.



Calculo del score de riesgo

Toda la informacién recolectada se integra en una arquitectura basada en inteligencia artificial que
analiza tanto modelos individuales como patrones colectivos en tiempo real. Como resultado de
este andlisis, se genera un score unificado de riesgo, que va de 0 a 1000, e indica con alta
precision la probabilidad de que una sesidn o accion sea legitima o fraudulenta. A mayor
puntuacion, mayor es el nivel de riesgo identificado.

Este score se convierte en un indicador clave para la toma de decisiones, ya sean
automatizadas o asistidas, sobre accesos, transacciones o actividades dentro de plataformas
digitales. De esta manera, se elevan los niveles de seguridad sin comprometer la
experiencia del usuario.
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Descripcion: Este grafico muestra la distribucién de los scores de riesgo calculados por el
sistema de IA que integra todos los modelos de deteccién de fraude.

Explicacion detallada:

o Eje X: Rangos de scores de riesgo (=0, =200, =500, =800, =900, =950, =980,
=>990)
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Eje Y izquierdo: Cantidad de casos (hasta 120)
o Eje Y derecho: Porcentaje acumulativo (hasta 100%)
. Barras naranjas: Muestran la cantidad de sesiones en cada rango de score
o Linea naranja: Representa el porcentaje acumulativo

Interpretacion: La mayoria de las sesiones (100 casos) tienen scores bajos (=0), indicando
comportamiento normal. Conforme aumenta el score, disminuye drasticamente el nimero
de casos, siendo muy pocas las sesiones con scores altos (=980, =990) que indican alto
riesgo de fraude.

Rango Nivel de Riesgo Accion Recomendada
0-200 Muy bajo Monitoreo estandar
201 - 400 Bajo Monitoreo estandar
401 - 600 Medio Verificacién
601 - 800 Alto Autenticacion reforzada

801 - 1000 Muy alto Bloqueo/Revisién manual



